


Transforma el Futuro Digital: Unete al Diplomado de Especialista de Ciberseguridad de

Academia HaCKET ......... ...ttt ettt e be et e he et eebe et e aneenneeneennas 2
L] T=] = 4 o X SRS 3
(01770} (oTo] - | {7~ (UUUUIUUNIUIIURRIII L 3
A= £ o IO L L e 3
Ransomware.......... M. .. ceeeeerieeranaenneenneeno S CURENES. - 0 S0 S 4
R =Te 0] o F= To =T T 2 =T LT TR 5
Gestion de identidades ... i et e st et e seensasta e tan e entaaseensenneensannesnsennesnnenses )
Exploiting .......................... S S S R L L 6
Programacion SEQUIA ...coeeiieiee ettt e et e ea e eeaeaaaaeaaseasaeasseansaanseeasseasseanseenseeanseansesnneens 6
HACKING FOTENSE. ... oo et e e e e e e e e enae e eteeeenneesneeeenseeeensaeans 7
RESPUESTA @ INCIAENTES .....vee ettt ea e e e e e e e e eetee e eneeeeneeeereeeenneeens 8
OWASP................... . .. SE . S A ... P ... 9
Red Team ............ ASUSE— .. SUN . S S T 9
Blue Team .......... NS Y. ... SN .. R SN 0 10
Riesgos en TI ... (Suuurursssnsesmmmemmmmes SSse S W% 8 % NS R . 11
Pentesting ........ SUSSruuutrmmm—ee:  Jso s SN W .. K. ..UM 12
OSINT ............... S S SN .. ...................... W 12
Conoce nuestra plataforma gamificada.........................ccooiiiiii, 8

1]15



IACADEM]A!
HACKER

En un mundo cada vez mas conectado, |la seguridad digital es la columna vertebral que
sostiene la integridad y la confianza en las tecnologias que dan forma a nuestras vidas
cotidianas. Con el Diplomado de Especialista de Ciberseguridad de Academia Hacker,
tienes la llave para no sélo proteger el tejido digital de nuestra sociedad, sino también
para forjar una carrera en uno de los campos mas dinamicos y de alta demanda del
siglo XXI.

Desarrollado por expertos en la vanguardia de la seguridad informatica, nuestro
programa esta disefado para empoderarte con habilidades practicas y conocimiento
avanzado a través de una experiencia de aprendizaje unica y gamificada. Sumérgete en
15 itinerarios especializados que cubren desde Criptografia hasta OSINT, pasando por
la respuesta a incidentes y mucho mas. Cada itinerario contiene 3 mini-cursos para
hacer un total de 45 médulos.

Con cada mddulo, te enfrentards a retos practicos y laboratorios que te prepararan para
las amenazas del mundo real y te equiparan con las herramientas para combatirlas.

Inscripciones Abiertas - Tu viaje comienza aqui

Solicita mas informacion:
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mailto:info@academia-hacker.com

Criptografia

Te lo contaremos todo en este curso de criptografia realizado para que aprendas y
conozcas desde los origenes de la Criptografia, las técnicas de cifrado, vocabulario en
relacion con la ciberseguridad y la criptografia, asi como unos ejercicios practicos para
aplicar tus conocimientos en Criptografia.

Criptografia

En esta ruta:

v' Aprenderas las bases y origenes de la Criptografia.

v El vocabulario usado en relacién con la Ciberseguridad y la Criptografia.

v' Conoceras las principales relaciones de las técnicas de cifrado y adéntrate en el
Criptoanalisis y descubre formas de romper el cifrado.

Reversing

Bienvenido al mundo del reversing o la ingenieria inversa, ; Te atreves a entrar?

Reversing
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En esta ruta:

v Introduccion a las herramientas para reversing.
v" Practica con IDA Freeware para realizar la ingenieria inversa.
v Realiza un crackeo de programa con los conocimientos adquiridos.

Ransomware

El ransomware es una de las técnicas mas usadas por los ciber criminales. Vamos a
conocer desde sus origines, las motivaciones y las técnicas mas utilizadas por los ciber

criminales.

Ransomware

En esta ruta:

v' Las bases de los virus y malwares que existen y el origen de ellos.
v' ¢Sabes como funcionan y la motivacion del cibercrimen organizado como por

ejemplo a Conti?
v' Aprenderas las técnicas anadidas al Ransomware que aplica un cibercriminal,

incluyendo la DeepWeb.
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Seguridad en Redes

Te lo contaremos todo en este curso especifico realizado para conozcas desde cémo
funcionan los protocolos de Internet, el andlisis de redes a través de Wireshark, hasta
qué medidas y recursos se pueden usar para proteger la red.

Sequridad en redes

En esta ruta:

v' Aprenderas las bases de las comunicaciones en Internet y sus protocolos.

v' Conoceras como utilizar la herramienta Wireshark.

v' Las medidas y recursos para proteger Internet y segmentacién de red, red
desmilitarizada y arquitecturas.

Gestion de identidades

¢Sabes lo qué es un IDM? ;Y un IAM? Conoce las técnicas y como organizar las
identidades para una empresa.

Gestion de identidades

0 qué es un IDM? ;Y un |AM? Conoce |as técnicas y como organizar las identidades para
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En esta ruta:

v' Conoce un IDM, IAM y cédmo afecta positivamente al negocio.

v" Organiza la gestion de identidades, el control de acceso y las técnicas.

v' Practica con los criterios de autorizacion y los procesos y técnicas que se
utilizan actualmente en la administracion de identidades.

Exploiting

¢Sabes qué es un exploit? ;Como lo usan los atacantes y los hackers éticos?

Exploiting

En esta ruta:

v' Te adentraras en el mundo de los exploits, desde los conceptos a como son
usados por los atacantes y hackers éticos.

v' Aprenderas a buscar vulnerabilidades a través de Nmap, asi como la prevencion
contra exploits.

v' Conoceras qué es Metasploit, su funcionamiento y sus usos.

Programacion Segura

La programacién segura es un proceso esencial en el desarrollo de software que busca
garantizar la confidencialidad, integridad y disponibilidad de la informacion y los datos,
asi como prevenir y mitigar los riesgos de seguridad. Es importante aplicar la
programacion segura para proteger la informacién confidencial y garantizar la
continuidad del negocio. ;Quieres saber mas?
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En esta ruta:

v' iSabes cudles son las metodologias para identificar y evaluar los riesgos
asociados con una aplicacion o sistema?

v' Aprende a tomar medidas para mitigar los riegos asociados, garantizar la
privacidad de los usuarios y cumplir con regulaciones y estandares de seguridad.

v' Como detectar y prevenir fallos mediante herramientas gratuitas.

Hacking Forense

¢Qué es el analisis forense digital? En este curso te lo ensefiamos paso a paso.

Hacking Forense

:Qué es el andlisis forense digital? En este curso te lo e

En esta ruta:

v' Conoce las aplicaciones de técnicas cientificas y analiticas especializadas a
infraestructuras tecnoldgicas que permiten identificar, preservar, analizar y
presentar datos validos dentro de un proceso legal.
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v' Conoce la funcién hash y Autopsy, principal plataforma forense de codigo
abierto.

v Entenderds cémo funcionan los sistemas de archivos, facilita saber como se
eliminan, recuperan y borran los archivos.

Respuesta a incidentes

¢Sabes qué es la respuesta a incidentes? ;Conoces de su importancia para una
empresa? ;Cuales son los pasos que seguir?

Respuesta a incidentes

En esta ruta:

v' Conoceras una introduccion a la respuesta a incidentes y su gestion.

v' Respuesta a incidentes segun el ENS y los riesgos que invitan a los atacantes a
la red.

v Desarrollaras un plan de Incidentes.
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HACKER

OWASP

¢Sabes qué es el OWASP? ; Para qué sirve? Adéntrate en este curso para descubrir esto
y una ampliacién de la metodologia OWASP.

) oWwAsP

En esta ruta:

v' Te introduciras al OWASP y sus utilidades y las 3 principales causas de
vulnerabilidad en una aplicacion.

v' Ampliacion de OWASP y otras 7 vulnerabilidades adicionales.

v' Explora las diferentes vulnerabilidades que nos podemos encontrar en una web
insegura.

Red Team

¢Estas preparado para adentrarte en el mundo del Red Team y aprender todos sus
secretos? Atrévete a descubrirlos a través de este curso.

Red Team
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En esta ruta:

v' Aprenderas sobre la metodologia para la recopilacion de informacion,
compromiso inicial.

v' Conoceras las técnicas comunes de Red Team y establecimiento de persistencia
para conseguir el acceso al sistema objetivo.

v' Pondras a prueba tus conocimientos para escalar privilegios y conseguir acceso
como administrador.

Blue Team

En este curso profundizaremos en el Blue Team, los encargados de proteger las
infraestructuras informaticas, aprenderas qué hacen y cémo lo hacen.

Blue Team

En esta ruta:

v' Te introducirds al mundo del Blue Team, encargados de proteger las
infraestructuras.

v' Conoceras varias herramientas para cuidar y proteger los activos que debes de
proteger.
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Riesgos en Tl

En este curso aprenderas los conceptos basicos para medir los riegos de Tl, como
protegerse y las diferentes metodologias para gestionar un analisis de riegos.

Riesgos en Tl

En esta ruta:

v' Descubriremos cémo gestionar el riesgo al que estan expuestos los sistemas
informaticos y las distintas metodologias que existen.

v Principios de seguridad y conceptos basicos para medir el riesgo y proteger los
activos.

v" Una vez ya tienes conocimiento de coémo gestionar un anadlisis de riesgo, vas a
ver algunos casos practicos.
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Pentesting

¢ Te gustaria saber qué es el Pentesting y como puede ayudar a proteger tu sistema o
red contra posibles ataques? En este curso te lo ensefiamos paso a paso.

PENTESTING:

Pentesting

En esta ruta:

v" Conoce los conceptos, técnicas y metodologias de Pentesting.

v" Prepara el entorno de pentesting y de Kali Linux.

v Estudiay practica los diferentes marcos para realizar un examen de pentesting,
asi como sus herramientas.

OSINT

En este curso conocerds las herramientas, el funcionamiento y las fases del OSINT al
completo.

OSINT

Con
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En esta ruta:

v' Aprenderas los fundamentos, habilidades y fases del proceso de OSINT.

v' Conoce algunas de las herramientas fundamentales en OSINT para recopilar la
maxima informacion posible sobre tus objetivos.

v' Vas a poner en practica los conocimientos adquiridos y probaras diversas
herramientas utilizadas para recopilar informacion de fuentes publicas, lo que

se denomina OSINT.

Estadisticas Resumen

Tienes 0 retos completados

'\w/\l/‘ \L:‘;‘/ Tienes O retos abiertos
Tienes 0 labs completados
72 20 Tienes 0 labs abiertos
Puntos Tienes 0 lecciones completadas
Tienes 0 lecciones abiertas
=

Tienes 0 itinerarios completados

Tienes 3 itinerarios abiertos

U Tienes 1 curse abierto
mpletados
Cu Ranking
mpi
i. elcapitan
i
S0
3. admin
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Ultimas badges

elcapitan

username

admin

pachinmad

estefania2023

sebasparedes

Cronologia de la actividad

27/10f23

27/10f23

27/10f23

29/8/23

29/8/23

Nuevo intento en lab

Nuevo intento en lab

Leccion completado

Nuevo intento en reta

Reta iniciado
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La Unién Europea financiard un programa de ‘bug

bounty’ para cinco proyectos de cidigo abierto




1. Criptografia

1. Leccién 2. Leccién

PLETADO | DATA SECURITY
Cryptography Cryptography Cryptography

Descifrando la Fundamentos del La carta sin remitente
Criptografia cifrado

Adéntrate en el mundo de |a criptografia iConoces todo lo relacionado sobre las
aprendiendo sus bases y origen. técnicas de cifrado?

Acompafianos en esta leccion y descubriras
todo sobre este mundo.

(®) 10 Puntos AC (#) 10 Puntos

Itinerario

Reversing

Estructura de este itinerario

1. Reversing ! | 2. Introduccion a las herramientas par:
reversing

Sabermés ——
Ssber mas —

=45 SOFTWARE SECURITY

3. Empezamaos con IDA d. Descubre el parametro

Sabermés —— Sabermds —

5. Crackeandoun programa B. ElCrackMe 0 problem

Sabermés — Sabermas —

7. ElcrackMe loco

Sabermés ——



	Transforma el Futuro Digital: Únete al Diplomado de Especialista de Ciberseguridad de Academia Hacker
	Itinerarios (rutas)
	Criptografía
	Reversing
	Ransomware
	Seguridad en Redes
	Gestión de identidades
	Exploiting
	Programación Segura
	Hacking Forense
	Respuesta a incidentes
	OWASP
	Red Team
	Blue Team
	Riesgos en TI
	Pentesting
	OSINT

	Conoce nuestra plataforma gamificada

